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�=0;VB8G=89 72VB APT44 Sandworm

˛0720: Sandworm, APT44
�=HV 2V4><V =0728: ELECTRUM, Telebots, IRON VIKING, BlackEnergy (Group), Quedagh, Voodoo Bear, IRIDIUM, Seashell Blizzard, FROZENBARENTS, BE2 APT, Hades (70 40=8<8 Kaspersky Lab), Blue Echidna, UAC-0002 (2 ?5@5;V:C 703@>7 CERT-UA), SANDFISH, Sunglow Blizzard, DEV-0665





APT44, B0:>6 2V4><0 O: Sandworm, � F5 3@C?0 :V15@7;>G8=FV2, I> =0;568BL 4> 2V9AL:>2>W G0AB8=8 � # 74455, ?V4@>74V; :V15@2V9=8 �# �( �!  $. �@C?0 VA=CT 7 2009 @>:C.(%0:5@AL:V :0<?0=VW Sandworm >E>?;NNBL O: H?83C=AB2> B0 :@04V6:C >1;V:>28E 40=8E, B0: V <0AHB01=V @C9=V2=V 0B0:8, I> 2?;820NBL =0 :@8B8G=C V=D@0AB@C:BC@C 2 CAL><C A2VBV.




APT44 =5>4=>@07>2> 0B0:C20;8 #:@0W=C B0 :@0W=8 ˛�"˚. �B0:8 1C;8 A?@O<>20=V =0 :@8B8G=C V=D@0AB@C:BC@C, 45@602=V >@30=8 B0 >@30=8 <VAF52>3> 2@O4C20==O, <54V0, B5;5:><C=V:0FVW, 281>@G89 ?@>F5A B0 ?>;VB8G=C AD5@C :@0W=. ˚?5@0FVW Sandworm E0@0:B5@87CNBLAO @>728=CB>N B5E=VG=>N A:;04>2>N, 1030B>5B0?=8<8 ?@>F5A0<8 0B0:, 7=0G=8<8 718B:0<8 4;O 0B0:>20=8E :@0W=, B0 CG0ABN Sandworm 2 35>?>;VB8G=8E :>=D;V:B0E. � 2014 @>:C 4VO;L=VABL 3@C?8 ?>ABV9=> @>7H8@NTBLAO V T 7=0G8<8< D0:B>@>< 2 @>AV9AL:>-C:@0W=AL:V9 2V9=V.
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 0==V >?5@0FVW APT44 ?>;O30;8 C 28:>@8AB0==V C@07;82>AB59 =C;L>2>3> 4=O 2 Microsoft Office, DVH8=3>28E :0<?0=VOE ?@>B8 C:@0W=AL:8E B0 ?>2'O70=8E 7 ˛�"˚ >@30=V70FV9. # 2015 @>FV Sandworm A?@8G8=8;0 ?5@H5 2V4><5 2V4:;NG5==O 5;5:B@>5=5@3VW, 28:;8:0=5 H:V4;828< ?@>3@0<=8< 70157?5G5==O<, 28:>@8AB02H8 BlackEnergy3 4;O 0B0:8 =0 C:@0W=AL:V 5;5:B@><5@56V. )5 >4=VTN 2V4><>N @>7@>1:>N APT44 T 2V@CA NotPetya, 28?CI5=89 C 2017 @>FV G5@57 A:><?@><5B>20=89 ;0=FN6>: ?>AB0G0==O ?@>3@0<=>3> 70157?5G5==O, I> 702402 718B:V2 =0 <V;LO@48 4>;0@V2 C 2AL><C A2VBV. Sandworm B0:>6 @>7H8@82 A2>W :0<?0=VW 70 <56V #:@0W=8, 2:;NG0NG8 0B0:C Olympic Destroyer =0 �8<>2V ˚;V<?V9AL:V V3@8 2018 @>:C 2 ˜EL>=GE0=V, 281>@8 C $@0=FVW B0 >?5@0FVN 7 <0A>2>3> 7;0<C 251-A09BV2 C@O4>28E V <54V9=8E >@30=V70FV9 �@C7VW C 2019 @>FV. ˜@>B5 3>;>2=>N FV;;N ?@>BO3>< CAL>3> ?5@V>4C VA=C20==O 3@C?8 APT44 70;8H0TBLAO #:@0W=0.











�A=CT 45:V;L:0 =091V;LH 2V@>3V4=8E 04@5A, 70 O:8<8 ?@0FNT APT44 B0 WW AC1:;0AB5@8.
€«�0H=O»/« >B0-"0CM@»/1V7=5A-F5=B@ «˛>20B>@»(�4@5A0: �C;8FO ˆV@>20, 220, %V<:8, ˝>A:>2AL:0 >1;0ABL,  >AVO, 125445(ˆ>>@48=0B8 2E>4C: 55°53'02.4"N 37°27'20.5"E





&O 04@5A0 7304CTBLAO C 728=C20G5==V C@O4C !(� ?@>B8 12 @>AV9AL:8E E0:5@V2 O: <VAF5, 72V4:8 74V9A=N20;8AO 0B0:8. (5AB5@> V7 728=C20G5=8E � A?V2@>1VB=8:8 2/G 74455, O:0, O: 2:070=> C 728=C20G5==V, 7=0E>48BLAO 70 40=>N 04@5A>N.
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в/ч 40904 і 28-й ЦУС «Аврора»


Адреса: військове містечко №48/1, м. Москва, вул. Свободи, буд. 21/2


Координати входу: 55°49'59.6"N 37°27'09.1"E


Розслідування Радіо Свобода від 17.07.2018 вказує на дану адресу як одне з можливих місць 
дислокації в/ч 744557 або APT44 чи їх субкластерів

Комплекс будівель штаб-квартири ГРУ


Адреса: Москва, Хорошевське шосе, будинок 76, корпус Б


Координати будівлі: 55°46'58.8"N 37°31'19.6"E


Те саме розслідування Радіо Свобода вказує на цю адресу як одну з потенційних адрес в/ч 
74455

https://donate.shum-ng.org/
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˛0@07V ?V4B25@465=> H5AB5@> >AV1, I> T >DVF5@0<8 � # 2/G 74455, O:V :>>@48=C20;8 V 74V9A=N20;8 E0:5@AL:V :V15@0B0:8 ?@>B8 #:@0W=8 B0 V=H8E :@0W= 2 A:;04V APT44.
19 6>2B=O 2020 �5?0@B0<5=B NAB8FVW !(� 28AC=C2 728=C20G5==O 6 @>AV9AL:8< >DVF5@0<, O:V ?@>E>4OBL A;C61C C A:;04V �>;>2=>3> F5=B@C A?5FV0;L=8E B5E=>;>3V9 (2/G 74455) �# �( �!  >AV9AL:>W $545@0FVW, 728=C20B82H8 WE C A:>T==V 3;>10;L=8E :V15@0B0: ?@>B8 !(�, #:@0W=8, $@0=FVW, �@C7VW, ˜V245==>W ˆ>@5W, �5;8:>W �@8B0=VW B0 V=H8E :@0W=, 0 B0:>6 70 ?>H8@5==O =5157?5G=8E 2V@CA=8E ?@>3@0< C A2VBV, O:V A?@8G8=8;8 <V;LO@4=V 718B:8.
#€>128=C20;L=><C 0:BV DV3C@CNBL @>AV9AL:V 2V9AL:>2V .@V9 �=4@VT=:>, !5@3V9 �5B8AB>2, ˜025; $@>;>2, �@B5< ˚G8G5=:>, ˜5B@> ˜;VA:V=, �=0B>;V9 ˆ>20;L>2.
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ˆ;NG>2V >A>18

!5@3V9 �>;>48<8@>28G �5B8AB>2
�0B0 V <VAF5 =0@>465==O: 1985.07.21,  >AB>2-=0-�>=C
˝VAF5 ?@>6820==O: <. ˝>A:20, 2C;. $><8G52>9, 1. 7, AB@. 2, :2. 177 / ˝>A:>2AL:0 >1;., <. �0BCBV=:8, 1.53, :2.243
˜0A?>@B=V 40=V: (RU) 6005448327
ˆ>=B0:B8: m





markelovsv@alfa-lnk.ru,, hhab@ya.ru,, ssergo.voronkin@mail.ru,, s
sergovoronkin@mail.ru,, 779165745468@ya.ru,, ssergeokhripkov@gmail.com,, s
sdetistov@gmail.com,, aalligero@mail.ru++79772882928,+79199961314,+79164548675,+79852028077,+79165745468, TG: 67894811
�>40B:>20 V=D>@<0FVO: timezone: Europe/Moscow,ip: 185.52.31.163
˜>A040: >DVF5@ 2/G 74455 �# �(  $
�VO;L=VABL 2 APT44:  >7@>182 :><?>=5=B8 H:V4;82>3> ?@>3@0<=>3> 70157?5G5==O NotPetya; ?V43>BC202 DVH8=3>2V :0<?0=VW, A?@O<>20=V =0 �8<>2V ˚;V<?V9AL:V V3@8 2018 @>:C 2 ˜EL>=GE0=V







˜025; �0;5@V9>28G $@>;>2
�0B0 V <VAF5 =0@>465==O: 07.06.1992, <. ˆ0;C30
˝VAF5 ?@>6820==O: <. ˝>A:20, 2C;. !2>1>48, 1. 21/2 (>4=5 7 <>6;828E <VAF57=0E>465=L 2/G 74455); >1;. ˆ0;C7L:0, <. ˆ0;C30, 2C;. ˆ0;C6A:>3> ˚?>;G5=VO, 1. 5, ˆ20@B8@0 137; >1;. ˆ0;C7L:0, <. ˆ0;C30 2C;. "@0<?;V==0O, 1. 1, ˆ>@?CA �; >1;. ˆ0;C7L:0, <. ˆ0;C30, 2C;. �:045<V:0 ˆ>@>;520, 1. 16.
˜0A?>@B=V 40=V: (RU) 2912547750, �˛˛ 402914808123, !˛˘˙! 13043246508
ˆ>=B0:B8: +79105984581, +79916244342, H









HAN-92@mail.ru,, h
han-92@mail.ru,, HHan-92@mail.ru,, aagueroam@rambler.ru,, vk.com: !5@E8> ˆC= �3C5@>
�>40B:>20 V=D>@<0FVO: -
˜>A040: >DVF5@ 2/G 74455 �# �(  $
�VO;L=VABL 2 APT44: @>7@>1;O2 :><?>=5=B8 H:V4;828E ?@>3@0< KillDisk V NotPetya.






.@V9 !5@3V9>28G �=4@VT=:>
�0B0 V <VAF5 =0@>465==O: 30.05.1988, ˝V=AL:, �V;>@CAL
˝VAF5 ?@>6820==O: 142855  >AVO, ˝>A:>2AL:0 >1;., !BC?V=AL:89 @-=, A. ˝5I5@V=>, B5@. ˝5I5@V=>-1, 1. 12, :2. 23; ˝>A:>2AL:0 >1;0ABL, ˙>1=O ˆ@C?A:>9 14 �, :2. 18
˜0A?>@B=V 40=V: (RU) 4608230478, �˛˛ 504506704482, !˛˘˙! 11278100218
ˆ>=B0:B8: +79250784526; +79197222438, J







Janetm@list.ru,, jjanetm@list.ru,, a
alexey_452@list.ru;; jjanettravel@mail.ru


Д одаткова інформація: автомобіль Х527АА199

Посада: офіцер в/ч 74455 ГУ ГШ РФ

Діяльність в APT44: Розробляв компоненти шкідливого програмного 
забезпечення NotPetya та Olympic Destroye

https://donate.shum-ng.org/
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�=0B>;V9 !5@3V9>28G ˆ>20;L>2
�0B0 V <VAF5 =0@>465==O: 02.08.1991, ">BL<0, �>;>3>4AL:0 >1;0ABL,  >AVO
˝VAF5 ?@>6820==O: >1;. ˚@;>2AL:0, <. ˚@5;, H. ˆ@><A:>5, 1. 4, ˆ><=0B0 20606; >1;. ˚@;>2AL:0, <. ˚@5;, H. ˆ@><A:>5, 1. 4, ˆ><=0B0 132; :@09 ˆ@0A=>40@AL:89, @-= �=0?AL:89, <. �=0?0, ?@-:B ˜V>=5@A:89 1. 34; >1;. ˚@;>2AL:0, <. ˚@5;, H. ˆ@><A:>5, 1. 4; <. ˝>A:20, 2C;. ˛03>@=0O, 1. 20, ˆ>@?CA 3, ˆ20@B8@0 44; >1;. ˚@;>2AL:0, <. ˚@5;, H. ˆ@><A:>5, 1. 4, ˆ><=0B0 11010; <. ˝>A:20, 2C;. !2>1>48, 1. 21, ˆ>@?CA 2, ˆ><=0B0 �' (>4=5 7 <>6;828E <VAF57=0E>465=L 2/G 74455); >1;. �@O=AL:0, @-= !C75<AL:89, ?. !C75<:0, 2C;. !>25BA:0O. 1. 6; >1;. �@O=AL:0, @-= !C75<AL:89, ?. !C75<:0, ?;. ˙5=V=0, 1. 9, ˆ>@?CA 3, ˆ20@B8@0 13; <. ˝>A:20, 2=CB@VH=L><VAL:0 B5@8B>@VO, ?>A5;5==O �5A5=V2AL:5, ˛>2>20BCBV=AL:89 ?@>A?5:B, 1C4. 1; <. ˝>A:20, 2=CB@VH=L><VAL:0 B5@8B>@VO, ?>A5;5==O �5A5=V2AL:5, ˛>2>20BCBV=AL:89 ?@>A?5:B, 1. 2.
˜0A?>@B=V 40=V: (RU) 1511951536, �˛˛ 322800244201, !˛˘˙! 19849671556
ˆ>=B0:B8: +79150556650, +79150556850 a















ask.homemail@gmail.com


Додаткова інформація: реєстрація проживання в м. Анапа, пр-кт 
Піонерський, б. 34 можливо вказує на причетність до роботи у ФГАУ ВИТ 
«ЭРА» (2539025440, розробка дронів, засобів зв'язку і криптографічних 
систем), що розташована поруч за адресою пр-кт Піонерський, б. 41.

Посада: офіцер в/ч 74455 ГУ ГШ РФ

Діяльність в APT44: розробляв техніки та повідомлення для цільового 
фішингу, які використовуються для атак на посадових осіб En Marche!; 
співробітників DSTL; членів МОК та олімпійських спортсменів; 
співробітників грузинського ЗМІ.ських спортсменів; співробітників 
грузинського ЗМІ

�@B5< �0;5@V9>28G ˚G8G5=:>
�0B0 V <VAF5 =0@>465==O: 8.11.1992., !>c=>2:0,  >AVO
˝VAF5 ?@>6820==O: :@09 ˆ@0A=>40@AL:89, <. �5;5=468:, 2C;. ˝0OG=0O, 1. 9; <. ˝>A:20, 2C;. !2>1>48, 1. 21, ˆ>@?CA 2, ˆ20@B8@0 �' (>4=5 7 <>6;828E <VAF57=0E>465=L 2/G 74455); >1;. ˝>A:>2AL:0, @-= ˚48=F>2AL:89, <. ˆC1V=:0, 2C;. !>A=>2:0, 1. 80, ˆ20@B8@0 2;
˜0A?>@B=V 40=V: (RU) 4612867190, <V6=0@>4=89: 460779249, !˛˘˙! 13966746517
ˆ>=B0:B8: +79999870195, +79778814491, n








nataly.gonn79@gmail.com,, m
mulen07@rambler.ru,, NNATALY.GONN79@gmail.com


Додаткова інформація: також знаходиться в базах за іменем Гончаров 
Артем Валерьевич, дата, місце народження, місце реєстрації і СНИЛС 
співпадають, номер паспорта: (RU) 4607792497 — це також номер старого 
недійсного паспорта Очиченко, виданого у 2006 р.

Посада: офіцер в/ч 74455 ГУ ГШ РФ

Діяльність в APT44: Брав участь у кампаніях спіфішингу, спрямованих 
проти партнерів Зимових Олімпійських ігор 2018 року в Пхьончхані; 
проводив технічну розвідку офіційного домену парламенту Грузії та 
спробував отримати несанкціонований доступ до його мережі

https://donate.shum-ng.org/
mailto:ask.homemail@gmail.com
mailto:nataly.gonn79@gmail.com
mailto:mulen07@rambler.ru
mailto:NATALY.GONN79@gmail.com
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˜5B@> ˝8:>;09>28G ˜;VA:V=
�0B0 V <VAF5 =0@>465==O: 26.08.1988, <. %010@>2AL:,  >AVO
˝VAF5 ?@>6820==O: <. ˝>A:20, 2C;. !2>1>48, 1. 21, ˆ>@?CA 2, ˆ20@B8@0 �' (>4=5 7 <>6;828E <VAF57=0E>465=L 2/G 74455)
˜0A?>@B=V 40=V: (RU) 0808773870, �˛˛ 773391089500, !˛˘˙! 20127219101
ˆ>=B0:B8: +79164357059, +79818006135; +79118485441; +79151389409, P






P.N.PLISKIN@gmail.ru,, zzemeloev@yandex.ru,, pp.n.pliskin@gmail.ru


Додаткова інформація: автомобіль Nissan X-Trail 2011р, реєстраційний 
номер Н696МЕ197, автомобіль О410СТ799, автомобіль Н211ОТ77, 
автомобіль А425РН197, автомобіль Т353ОК197

Посада: офіцер в/ч 74455 ГУ ГШ РФ

Діяльність в APT44: Розробляв компоненти шкідливого програмного 
забезпечення NotPetya та Olympic Destroye

�0 04@5A>N <. ˝>A:20, 2C;. !2>1>48, 1. 21, ˆ>@?CA 2, ˆ20@B8@0 �' (B0:>6 20@V0=B =0?8A0==O <. ˝>A:20, 2C;. !2>1>48, 1. 212), 45 2V@>3V4=> 7=0E>48BLAO 2/G 74455, 70@5TAB@>20=>:


%>G0 4>AB>2V@=89 72'O7>: F8E >AV1 7 E0:5@AL:>N 4VO;L=VABN APT44 =5 1C;> 2AB0=>2;5=>, 22060N =5>1EV4=8< =040B8 V<5=0 2 72VBV G5@57 <>6;8289 72'O7>: V7 @>7@>1=8:>< :@8?B>3@0DVG=8E A8AB5< V ?@8?8A:>N 4> 2V@>3V4=>W 48A;>:0FVW 2/G 74455.



APT44 Sandworm BVA=> ?>2'O70=V 7 V=H>N :V15@703@>7>N: APT28 Fancy Bear, O:C ?@8?8ACNBL 4> 2/G �€26165 (85-9 �>;>2=89 F5=B@ A?5FV0;L=>W A;C618 � #). ˚1842V 3@C?8 A?V;L=> ?V4?>@O4:>20=V �# �( �!  $. APT44, O: V APT28, B0:>6 74V9A=N20;8 :V15@0B0:C =0 ˛0FV>=0;L=89 :><VB5B �5<>:@0B8G=>W ?0@BVW !(� C 2016 @>FV 7 <5B>N 2?;82C =0 281>@8. ˚48= V7 G;5=V2 APT44 (�=0B>;V9 !5@3V9>28G ˆ>20;L>2) 7304CTBLAO C 728=C20G5==V C@O4C !(� ?@>B8 12 @>AV9AL:8E E0:5@V2. �0 40=8<8 1@8B0=AL:>3> F5=B@C V=D>@<0FV9=>W 157?5:8 NCSC, Fancy Bear B0 Sandworm A?V;L=> ?@89<0;8 CG0ABL 2 :V15@0B0:0E =0 5=5@35B8G=V :><?0=VW #:@0W=8 23 3@C4=O 2015 @>:C.  >AV9AL:8< 2V9AL:>2>A;C61>2FO< 7 2/G 26165 B0 2/G 74455 1C;> B0:>6 28AC=CB5 A?V;L=5 >128=C20G5==O C 2B@CG0==V 2 ?@57845=BAL:V 281>@8 C $@0=FVW C 2017@.










Крестьянинов Євген Анатолійович 25.05.1984

Тишин Кирило Сергійович 06.08.1995

Жуковський Михайло Володимирович 21.11.1990 (зареєстрований також в м. Анапа 
пр-кт Пионерский б. 41 — місце офіційної реєстрації розробника засобів зв'язку і 
криптографічних систем ФГАУ ВИТ «ЭРА” 2539025440)

Урасков Юрій Леонідович 12.04.1990

Бехметьєв Дмитро Євгенович 28.04.1993 (зареєстрований також в м. Анапа пр-кт 
Пионерский б. 41)

Андреєв Павло В’ячеславович 19.03.198

˜@8<VB:0

˜>2ˇO70=V AB@C:BC@8 V 3@C?8

https://donate.shum-ng.org/
mailto:P.N.PLISKIN@gmail.ru
mailto:zemeloev@yandex.ru
mailto:p.n.pliskin@gmail.ru
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˚:@V< V=H8E APT I> 4VNBL 70 AC<V6=8<8 =0?@O<:0<8, Sandworm B0:>6 <0T 2;0A=V AC1:;0AB5@8 4;O >:@5<8E =0?@O<:V2 0B0:, 71>@C V=D>@<0FVW, ?C1;V:0FVW 28B>:V2 B0 E0:B82V7<C. &V 3@C?8 ?5@5206=> A:;040NBLAO 7 2>;>=B5@V2 V ?>G0B:V2FV2, O:8E 25@1CNBL G5@57 B5;53@0<-:0=0;8, I> =0;560BL 01> :>>@48=CNBLAO Sandworm. �> B0:8E 3@C? 2V4=>AOBL:




Cyber Army of Russia Reborn 
За даними America's Cyber Defence Agency, Cyber Army of Russia Reborn (або CARR) була 
створена військовою частиною 74455 наприкінці лютого 2022 року. 
У квітні 2022 року група почала використовувати новий канал Telegram під назвою 
«CyberArmyofRussia_Reborn” для організації та планування групових дій. Творці каналу 
вербували учасників для використання CARR, для проведення кібердіяльності нижче рівня 
APT. Зловмисники CARR взяли відповідальність за DDoS-атаки проти США та Європи за 
підтримку України. Mandiant вважає, що CARR координує свою діяльність із APT44 та 
APT28, використовує деякі з їх інструментів. Телеграм-канал CARR використовуються для 
публікації інформації, добутої через програми-вайпери. 


Солнцепьок 
Група російських хактивістів, що була створена у 2023 році, атакують переважно 
українські медіа. Солнцепьок заявляють, що стоять за кібератакою на компанію Київстар 
12 грудня 2023р., однак не надали переконливих доказів. Загалом низький технічний 
рівень групи дозволяє припустити, що вона слугує прикриттям для дій APT. 
Держспецзв'язку та CERT-UA вважають, що за діями групи стоїть APT44 Sandworm, яка 
використовує Солнцепьок для зливу даних та приховування своєї участі в атаках. 


XakNet 
Група російських хактивістів, що базується в основному в Telegram і найімовірніше 
використовується Sandworm для зливу даних, отриманих нею через вайпери. Окрім 
цього, група також займається DDoS-атаками та зламами сайтів українських медіа. Відомі 
тим, що намагались розповсюджувати діпфейк із Володимиром Зеленським у березні 
2022 року, на якому він нібито закликав до капітуляції. Mandiant вважає, що ця група 
хактивістів також відноситься до APT44, оскільки в злитих ними даних були знайдені 
унікальні технічні артефакти вайпера CADDYWIPER, що використовувався лише APT44, і 
які свідчать про єдине джерело походження. 


Infoccentr 
Група телеграм-хактивістів, що також вірогідно координуються APT44. Головна ціль — 
соціальні мережі українських медіа, поширення фейків, злив інформації, інформаційно-
психологічний вплив. Створені 4 березня 2022 р. Разом із XakNet та CARR публікували 
викрадені APT44 дані щонайменше 16 разів, 4 із них — менше ніж за 24 години від атаки

https://donate.shum-ng.org/
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"09<;09= 0:B82=>ABV APT44 / Sandworm (2009�2026)


�0B0 &V;L �0AV1 / ˝5B>4 �:B>@ / ?V43@C?0 �65@5;0

~2009

#@O48, 2V9AL:>2V, :@8B8G=0 V=D@0AB@C:BC@0 (@V7=V :@0W=8)




$VH8=3, 15:4>@8, living-off-the-land




Sandworm / APT44


MITRE, Mandiant


2014-09-03
�5@6>@30=8 #:@0W=8, ˛�"˚ V ?>2¼O70=V AB@C:BC@8



Office 0-day (CVE-2014-4114), spear-phishing




Sandworm MITRE, ESET

2015-12-23 �=5@35B8:0 #:@0W=8
BlackEnergy-3, SCADA 2B@CG0==O



Sandworm ESET, CERT-UA

2016-12-17 �=5@3><5@56V ˆ8T20
Industroyer / CrashOverride (ICS)



Sandworm ESET

2017-06-27 #:@0W=0, 3;>10;L=>
NotPetya (supply-chain M.E.Doc, wiper)



Sandworm
US/UK Gov, Mandiant


2018-02-09
˚;V<?V040, ˜EL>=GE0= (˜V245==0 ˆ>@5O)


Olympic Destroyer (209?5@)



Sandworm US Gov, Cisco

2019-10-28 �@C7VO (C@O4, <54V0)
˝0A>289 45D59A


Sandworm US/UK Gov

2022-02
�5@6A5:B>@, CIKR #:@0W=8


˝0A>20=0 0B0:0 209?5@0<8, 28:>@8AB0==O 1>BV2, D59:>2V 70O28 2 B5;53@0<V Telegram








APT44 + XakNet / CARR / Solntsepyok



Mandiant

2022-03-15 #:@0W=AL:V >@30=V70FVW CaddyWiper Sandworm ESET

2022-04-12 �=5@35B8:0 #:@0W=8
Industroyer2 + 209?5@8


Sandworm ESET, CERT-UA

2022-03
�5@6A09B8, <54V0 #:@0W=8


DDoS (DDoSia) NoName057 SentinelOne

https://donate.shum-ng.org/
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�0B0 &V;L �0AV1 / ˝5B>4 �:B>@ / ?V43@C?0 �65@5;0

2022-10
˙>3VAB8:0 #:@0W=8 / ˜>;LIV, ?>AB0G0==O 2V9AL:>2>W 4>?><>38



Prestige (disruptive, pseudo-ransomware)




Sandworm Mandiant

2023-01 #:@0W=0 (@V7=V A5:B>@8)
SwiftSlicer (209?5@)


Sandworm ESET

2023-12-13 ˆ8W2AB0@
�5AB@C:B82=0 0B0:0 =0 B5;5:><



Solntsepyok (Sandworm)


Reuters, Gov UA

2024-01 OT-V=F845=B8 (claims)
˝0=V?C;OFVW HMI (2V45>-4>:078)



CARR (claims) Mandiant

2024-03
"5;5:><C=V:0FV9=0 <5@560 #:@0W=8


AcidPour (209?5@ lineage AcidRain)




Sandworm SentinelOne

2024-10 ™ OT/ICS (<V6=0@>4=>)
Hack-and-leak, 45D59A8, OT-4>ABC?



Z-Pentest + A>N7=8:8


CISA

2025-01 ™ OT/ICS (<V6=0@>4=>)
Opportunistic OT 0B0:8


Sector16 (+ Z-Pentest)


Orange Cyberdefense


2025-12-18
OT internet-facing (<V6=0@>4=>)


VNC/edge-device abuse


CARR / NoName057(16) / Z-Pentest



CISA

�5B0;V I>4> 45O:8E 0B0:
23 3@C4=O 2015 � �B0:0 =0 5=5@35B8G=V :><?0=VW #:@0W=8



" &V;L: :@8B8G=0 V=D@0AB@C:BC@0 � 5;5:B@8G=V <5@56V #:@0W=8 (�20=>-$@0=:V2AL: B0 >1;0ABL/ ˆ8W2)(" �0AV1: BlackEnergy-3 B0 AC?@>2V4=V <>4C;V 4;O 4>ABC?C 4> SCADA, 2V4:;NG5==O ?V4AB0=FV9, B8<G0A>28E 2V4:;NG5=L 5;5:B@8:8.("  57C;LB0B: 1;87L:> 230 000 A?>6820GV2 >?8=8;8AO 157 5;5:B@8:8 =0 1�6 3>48=.





17 3@C4=O 2016 � �B0:0 =0 5;5:B@><5@56C ˆ8T20

" &V;L: 5=5@35B8G=0 V=D@0AB@C:BC@0 � ?V4AB0=FVO «˜V2=VG=0»(" �0AV1: Industroyer (CrashOverride) � H:V4;825 ˜� 4;O ?@><8A;>28E :>=B@>;5@V2("  57C;LB0B: 28<:=5==O 5;5:B@>?>AB0G0==O 4;O 1;87L:> 20% 01>=5=BV2 C ˆ8T2V.
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27 G5@2=O 2017 � «NotPetya˛

&V;L: �"-A8AB5<8 C@O4>28E, DV=0=A>28E, B@0=A?>@B=8E B0 V=H8E >@30=V70FV9 B0 CAB0=>2 (#:@0W=0, �2@>?0, !(�)(" �0AV1: ?@>3@0<0-209?5@ NotPetya, 20@V0=B Petya, @>7?>2AN465=89 G5@57 >=>2;5==O M.E.Doc.("  57C;LB0B: !(� >FV=8;8 718B:8 2V4 NotPetya C 1;87L:> 10<;@4. 4>;. C 2AL><C A2VBV, =07202H8 WW >4=VTN 7 =091V;LH @C9=V2=8E :V15@0B0: 70 2AN VAB>@VN. NotPetya 28:;8:02 <0AHB01=V 71>W =5 ;8H5 2 #:@0W=V, 0 9 ;>3VAB8G=8E :><?0=V9 2 �2@>?V V ?>HB>28E A5@2VAV2 2 ˜V2=VG=V9 �<5@8FV.








9 ;NB>3> 2018 � «Olympic Destroyer˛ (˜EL>=GE0=, ˜V245==0 ˆ>@5O)

28 6>2B=O 2019 � �B0:0 =0 �@C7VN (251-@5AC@A8)

"09<;09= :V15@0B0: ?> #:@0W=V 7 2022 @>:C

" &V;L: �"-V=D@0AB@C:BC@0 �8<>28E ˚;V<?V9AL:8E V3>@ (Wi-Fi, B@0=A;OFVW, :28B:>2V A8AB5<8)(" �0AV1: 209?5@ Olympic Destroyer, O:89 ?>H:>482 4><5=8 B0 A5@2VA8, I> ?V4B@8<C20;8 ?@>2545==O 70E>4C.("  57C;LB0B: 71>W ?V4 G0A B@0=A;OFVW ˚;V<?V048, 701;>:>20=V A5@2VA8 ?@>406C :28B:V2.




" &V;L: C@O4, <54V0 B0 1V7=5A-A09B8 �@C7VW(" �0AV1: 45D59A A09BV2, H:V4;82V A:@8?B8, DDoS-0B0:8("  57C;LB0B: 7;0<0=V A09B8 >A=>2=8E <54V0.



2022
2022-02-24 � 45@6A5:B>@ V :@8B8G=0 V=D@0AB@C:BC@0 #:@0W=8 � G8A;5==V 0B0:8 209?5@0<8, DDoS-0B0:8, >?5@0FVO <0;0 =072C CyclopBlink
2022-03-15 � C:@0W=AL:V >@30=V70FVW (@V7=V A5:B>@8) � 209?5@ CaddyWiper (ESET DV:ACT O: >:@5<C E28;N 7=8I5==O 40=8E C 2022)
2022-04-12 � 5=5@35B8:0 #:@0W=8 (28A>:>2>;LB=V ?V4AB0=FVW) � ICS-malware Industroyer2 + AC?@>2V4=V 209?5@8 (70 40=8<8 CERT-UA, 70 0B0:0<8 AB>O2 Sandworm)
2022-10 � ;>3VAB8:0 2 #:@0W=V B0 ˜>;LIV � PRESSTEA/Prestige (<0A:C20==O ?V4 ransomware/disruptive) (70 40=8<8 Mandiant)
2022-03 ™ 40;V (@53C;O@=>) � C:@0W=AL:V 45@602=V, <54V0, ?C1;VG=V 251-@5AC@A8 � DDoS :0<?0=VW (NoName057, V=AB@C<5=B � DDoSia) (NoName057 0:B82=0 7 15@57=O 2022, 70 40=8<8 Mandiant)
2023
2023-01-28 (:V15@0B0:8 2 AVG=V 2023) � #:@0W=0 � 209?5@ SwiftSlicer (70 40=8<8 ESET )
2023-12-13 � :><?0=VO ˆ8W2AB0@ (<0A>20 453@040FVO A5@2VAV2, 282545==O 7 ;04C 28H>: 72'O7:C, ?>H:>465==O 107>28E AB0=FV9) � :V15@0B0:0 ?@>B8 B5;5:><-V=D@0AB@C:BC@8** (?@> 0B0:C 70O28;0 3@C?0 !>;=F5?L>:, CERT-UA B0 Mandiant ?>2'O7CNBL 3@C?C 7 :;0AB5@>< APT44)
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2024
2024-01-17�2024-01-18 � 0B0:0 =0 <5A5465@ Signal, O:8< :>@8ABCNBLAO 2V9AL:>2V, 2 B.G C:@0W=AL:V, 7 <5B>N 5:AB@0:FVW GCB;828E 40=8E � DVH8=3, 28:>@8AB0==O DC=:FVW linked device (70 40=8<8 Mandiant)
2024-03-22 � C:@0W=AL:V B5;5:><->?5@0B>@8 � 209?5@ AcidPour (52>;NFVO AcidRain)** (70 40=8<8 SentinelOne)







˚AB0==O 2V4><0 0:B82=VABL

�B0:0 =0 ?>;LAL:V 5=5@35B8G=V :><?0=VW 25-29.12.25
�B0:0 =0 ?>;LAL:C 5=5@35B8:C 2 :V=FV 3@C4=O 2025 @>:C 70 4>?><>3>N 209?5@V2 DynoWiper LazyWiper 22060TBLAO =0@07V >AB0==L>N 0B0:>N, O:C 45O:V 0=0;VB8:8 ?>2'O7CNBL V7 APT44. 25-29 3@C4=O 2025 @>:C @O4 ?>;LAL:8E "�&, 1;87L:> 30 2VB@>28E B0 A>=OG=8E AB0=FV9 707=0;8 0B0:8 209?5@0<8 DynoWiper B0 LazyWiper G5@57 A:><?@><5=B>20=V ?@8AB@>W FortiGate B0 2@07;82VABL CVE-2024-2617. �3V4=> 7 72VB>< CERT Polska, 209?5@8 G0AB:>2> 7=8I8;8 40=V 7 :><?'NB5@V2 C 2=CB@VH=V9 <5@56V. &V;;N B0:>6 1C;8 <>4C;V 4>ABC?C 4> SCADA B0 ˚", >4=0: ?>H:>465=L 35=5@0FVW 240;>AO C=8:=CB8. (:>48 707=0;8 @>7?>4V;LGV <5@56V. ˝V6 ?V4AB0=FVO<8 1C;0 2B@0G5=0 :>>@48=0FVO G5@57 7;0< :>=B@>;5@V2 Hitachi RTU560, 2=0A;V4>: G>3> 230 000 01>=5=BV2 70;8H8;8AL 157 A2VB;0 =0 1�6 3>48=. �B0:C 7030;>< 1C;> =0720=> «=5240;>N".
%>G0 7030;L=89 ?0B5@= 0B0:8 AE>689 =0 ?0B5@= Sandworm (0B0:0 =0 5=5@35B8:C, 28:>@8AB0==O 209?5@V2), CERT Polska C A2>T<C 72VBV ?>:;040T 2V4?>2V40;L=VABL =0 V=HC 3@C?C � BerserkBear, I> =0;568BL 4> AB@C:BC@8 $!�. !?V;L=>W 4C<:8 4>B@8<CNBLAO B0:>6 0=0;VB8:8 :><?0=VW Cisco B0 $� , =0 G8W A;>20 ?>A8;0TBLAO 72VB. ˚4=0: A?5FV0;VAB8 7 ESET 22060NBL, I> 70 0B0:>N <>65 AB>OB8 APT44 «V7 A5@54=L>N V<>2V@=VABN», >A:V;L:8, 70 WE A;>20<8, 1C;> 7=0945=> ?>4V1=V 5;5<5=B8 :>4C 2 DynoWiper B0 2 ZOV Wiper, I> 0B0:C202 >4=C 7 DV=0=A>28E CAB0=>2 2 #:@0W=V 2;VB:C 2025 @>:C. ESET 0B@81CT ZOV Wiper 4> APT44 «7 28A>:>N V<>2V@=VABN".
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�65@5;0

1: hhttps://attack.mitre.org/groups/G0034/
2

2: hhttps://www.pwc.de/de/energiewirtschaft/under-the-lens-the-energy-sector.pdf
3

3: hhttps://github.com/blackorbird/APT_REPORT/blob/master/summary/2024/threat%20actor%20list%20from%20cs.csv
4


4: hhttps://d3i6fh83elv35t.cloudfront.net/static/2018/07/Muellerindictment.pdf
5

5: hhttps://www.svoboda.org/a/29372280.html
6

6: hhttps://informnapalm.org/ua/ssha-ofitsiino-vysunuly-zvynuvachennia/
7

7: hhttps://www.justice.gov/archives/opa/press-release/file/1328521/dl?inline=
8

8: hhttps://www.justice.gov/archives/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and
9


9: hhttps://www.gchq.gov.uk/news/reckless-campaign-of-cyber-attacks-by-russian-military-intelligence-service-exposed
1


10: hhttps://www.thedailybeast.com/mueller-finally-solves-mysteries-about-russias-fancy-bear-hackers/
1


11:hhttps://www.cisa.gov/news-events/cybersecurity-advisories/aa25-343a
1

12: hhttps://dev.ua/ru/news/atakovali-suspilne-provaiderov-i-minrazvitiya-obschin-kto-stoit-za-rossiiskoi-gruppirovkoi-solntsepek-kotoraya-aktivizirovala-napadeniya-na-ukrainskie-struktury
1


13: hhttps://www.bbc.com/ukrainian/articles/c51z82rdppxo
1

14: hhttps://cloud.google.com/blog/topics/threat-intelligence/gru-rise-telegram-minions/
1

15: hhttps://www.microsoft.com/en-us/security/blog/2025/02/12/the-badpilot-campaign-seashell-blizzard-subgroup-conducts-multiyear-global-access-operation/
1


16: hhttps://www.cyber.nj.gov/threat-landscape/nation-state-threat-analysis-reports/russia-cyber-threat-operations/russia-apt44
1


17: hhttps://www.hackthebox.com/blog/apt-44-sandworm-attack-anatomy-mitre-techniques#:~:text=Explore%20Sandworm%20(APT44)%2C%20the,to%20defend%20against%20their%20tactics.&text=Sandworm%20is%20an%20advanced%20persistent,Technologies%20(GTsST)%20Unit%2074455.&text=to%20Frank%20Herbert's%20Dune.,data%20theft%20or%20financial%20gain.&text=The%20focus%20in%20this%20Attack,related%20Hack%20The%20Box%20resources.




.
18: h

https://www.euronews.com/2026/01/15/polands-pm-praises-cyber-defences-after-attempted-attack-on-energy-infrastructure-foiled
1


19: hhttps://cert.pl/uploads/docs/CERT_Polska_Energy_Sector_Incident_Report_2025.pdf
2

20: hhttps://www.eset.com/us/about/newsroom/research/eset-research-russian-sandwormapt-attacks-energy-company-poland-with-dynowiper/
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https://www.thedailybeast.com/mueller-finally-solves-mysteries-about-russias-fancy-bear-hackers/
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https://dev.ua/ru/news/atakovali-suspilne-provaiderov-i-minrazvitiya-obschin-kto-stoit-za-rossiiskoi-gruppirovkoi-solntsepek-kotoraya-aktivizirovala-napadeniya-na-ukrainskie-struktury
https://www.bbc.com/ukrainian/articles/c51z82rdppxo
https://cloud.google.com/blog/topics/threat-intelligence/gru-rise-telegram-minions/
https://www.microsoft.com/en-us/security/blog/2025/02/12/the-badpilot-campaign-seashell-blizzard-subgroup-conducts-multiyear-global-access-operation/
https://www.cyber.nj.gov/threat-landscape/nation-state-threat-analysis-reports/russia-cyber-threat-operations/russia-apt44
https://www.hackthebox.com/blog/apt-44-sandworm-attack-anatomy-mitre-techniques#:~:text=Explore%20Sandworm%20(APT44)%2C%20the,to%20defend%20against%20their%20tactics.&text=Sandworm%20is%20an%20advanced%20persistent,Technologies%20(GTsST)%20Unit%2074455.&text=to%20Frank%20Herbert's%20Dune.,data%20theft%20or%20financial%20gain.&text=The%20focus%20in%20this%20Attack,related%20Hack%20The%20Box%20resources
https://www.euronews.com/2026/01/15/polands-pm-praises-cyber-defences-after-attempted-attack-on-energy-infrastructure-foiled
https://cert.pl/uploads/docs/CERT_Polska_Energy_Sector_Incident_Report_2025.pdf
https://www.eset.com/us/about/newsroom/research/eset-research-russian-sandwormapt-attacks-energy-company-poland-with-dynowiper/

